Centre de Calcul El Khawarizmi

Procédure d’installation de I’antivirus Sophos sur les postes de
travail/Serveurs au niveau de I'Institution Universitaire appartenant
au Réseau National Universitaire RNU

A. Sur les postes de travail /serveurs appartenant a votre institution
1. Télécharger le logiciel antivirus relatif a votre institution (utiliser le mot de passe
de téléchargement de I’antivirus inscrit dans la fiche antivirus envoye par courrier)
Depuis I’espace _http://www.rnu.tn/securite/antivirus/

Cliquer Télechargement /[LOGICIELS/puis paquet antivirus :

Paquet antivirus pour les postes de travail et serveurs:

| Télécharger I

Tapez votre code

Le logiciel est nommée « SophosEndpoint_votrelnstitution.exe »

Vous devez saisir le mot de passe de téléchargement de 1’antivirus depuis la fiche.

2. Désinstaller les anciennes solutions antivirus ESET et agent ESET ou autre
solution antivirus tierce.

3. Sivous avez un firewall réseau veuillez suivre les étapes de la session B ci-
dessous.

4. Installer le logiciel téléchargé sur tous le pc appartenant a votre parc de votre
institution.

5. Redémarre le PC suite installation pour avoir les mises a jour nécessaires.
L’installation est silencieuse.
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B. Ouverture sur le firewall réseau de l’institution si existe

Veuillez ouvrir au niveau de votre Firewall les communications entrants/sortantes depuis
vers le serveur Sophos central du CCK antivirus.cck.rnu.tn et relayantivirus.cck.rnu.tn.

But Adresse IP Source  |Ports | Adresse IP Destination Ports Action
I L
Source Destination
Install | De votre LAN  JAny | Le Serveur CCK (TCP_8192 | permit
de
solution antivirus.cck.rnu.tn TCP_8193
SOphos | (sens SORTANT 196.203.79.209 TCP_8194
depuis votre TCP_80)
institution ou -
interface /zone de
votre réseau) ou
Appliquer cette bien ANY
configuration sur
tous les zones de
votre réseau local —
LAN,
administration,
serveur, etc)
Le Serveur du Any | vers votre LAN (TCP_8192 | permit
CCK TCP_8193
antivirus.cck.rnu.tn TCP_8104)
196.203.79.209
Ou
(SENS ENTRANT vers bien ANY
vos zones/interfaces
cités en haut)
De votre LAN  JAny | Le Serveur CCK TCP_80) | permit
relayantivirus.cck.rnu.tn
Update de
o | (SENS SORTANT 196.203.79.142 Ou
produits | Lot bien ANY
sophos depuis votre
Institution ou
interface /zone de
votre réseau)
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Appliquer cette
configuration sur
tous les zones de
votre réseau local —
LAN,
administration,
serveur, etc)

Pour d’autres éclaircissements, Nous envoyer un émail
securite@cck.rnu.tn

objet installation antivirus abréviation_institution
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