Centre de Calcul El Khawarizmi

Procédure d’installation et d’accés a la Console Sophos depuis le
poste de I’administrateur de I’antivirus Sophos au niveau de

'Institution Universitaire

A. Sur le poste de I’administrateur de la solution antvirus sophos au niveau institution

1. Télécharger et installer le logiciel Sophos console 64 ou 32 bits selon le systéeme
d’exploitation de votre PC (pour télécharger la console, utiliser le mot de passe de

téléchargement de la console)

2. Créer un compte local dédié avec les parameétres de la console (login et mot de
passe du compte sont livrés par le CCK dans le courrier officiel -la fiche antivirus-
paramétres de la console)

3. Accéder a I’interface Sophos console depuis le poste d’administration en ouvrant
une nouvelle session avec votre compte console et votre mot de passe console
nouvellement crée sur votre poste d’administration (voir plus de détails en bas).

B. Ouverture sur le firewall réseau de l'institution si existe

Veuillez ouvrir au niveau de votre Firewall les communications sortantes depuis vers le
serveur Sophos central du CCK Antivirus.cck.rnu.tn.

But Adresse IP Ports | Adresse IP Ports Action
Source Source | Destination I
Destination
Accés a la Du poste Any Serveurs CCK HTTP, permit
console admlnlstra.teur (alh Antivirus.cck.rnu.tn | TCP_135,
sophos de la solution
Console Sophos au 196.203.79.209 TCP_DCOM:
pour suivre | niveau
et institution et de 49152 au
administrer | ayant installé 6_5535
le parc le software (intervalle de
installé de SEC console ports)
Pinstitution

Si Vous voulez, pour restreindre 1’accés, nous donner 1’adresse IP source (celle visible depuis
Internet) du poste administrateur de la solution Sophos au niveau institution.
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La procédure détaillée d’installation et d'acces vers la console
Sophos sur le poste de I'administrateur antivirus au niveau de
l'institution appartenant au Réseau National Universitaire RNU

Etape 1:

Télécharger le logiciel sophos console avec votre mot de passe de
téléchargement de la console indiqué dans la fiche technique antivirus,
depuis le chemin http://www.rnu.tn/securite/antivirus

cliquer bouton TELECHARGEMENT, puis logiciels, sélectionner le systéeme
d'exploitation du poste d'administration 32 bits ou 64 bits et tapez le mot de passe
de téléchargement de la console depuis votre fiche antivirus recu par courier.

Cliquer sur I'application téléchargée et l'installer an tant administrateur du poste.

'—CDHSDlF.'SDphDS_ ----- %86 ou '—CnnsuleSuphns_ ..... _hd

la taille est: 55780 KO

espace téléchargement du logiciel « console » : téléchargement/logiciels (le deuxieme )
choisir le systeme console sophos qui vous convient.

OADMINISTRATEURS
. TELECHARGEMENT
OPRESENTATION 9

X A Nonsécurisé | www.rnu.tn/securite/antivirus/#

Téléchargement de I'antivirus :

Télécharger

Téléchargement du console :

[C-:ms-:-e sophos G4bits v ]

Télécharger
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Espace documentation : Cette procédure et d'autres documents d'administration sont
téléchargeables depuis : téléchargement/procédures

c @ Non sécurisé | www.rnu.tn/securite/antivirus/
OADMINISTRATEURS

. TELECHARGEMENT
OPRESENTATON 9

Téléechargement du procédure d'installation du console :
Telécharger

Téléchargement de I'aide de Sophos Enterprise Console :

Telécharger

Teléechargement du guide de configuration des stratégies :

Méme dans |'espace Administrateurs, il ya un résumé des étapes avec des figures.
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Etape 2 :

Créer le compte Windows sur le pc d’administration de la solution antivirale: en tant que utilisateur
standard (le login et le mot de passe deouis la fiche antivirus institution)

I - ————————
@C/ v|3!, + Panneau de configuration » Comptes et protection des utilisateurs » Comptes d'utilisateurs » Gérer les comptes » Créer un nouveau compte

Nommer le compte et choisir un type de compte

Ce nom apparaitra sur I'écran de bienvenue et dans le menu Démarrer,
MNom du nouveau compte

@ Utilisateur standard
Les utilisateurs de comptes standard peuvent exécuter la plupart des logiciels et modifier les paramétres
systeme qui n'affectent pas d'autres utilisateurs ou la sécurite de I'ordinateur.

() Administrateur
Les administrateurs disposent d'un accés total 3 I'ordinateur et peuvent effectuer toutes les maodifications
souhaitées, Selon les paraméetres de notification, les administrateurs peuvent étre invités a fournir leur mot
de passe ou & le confirmer avant d'apporter des modifications susceptibles d'affecter les autres utilisateurs,

Mous vous conseillons vivement de protéger chaque compte en lui affectant un mot de passe fort.

Pourquoi un compte standard est-il recommandé ¥

Créer un compte ] [ Annuler

definir son mot de passe.
Le mot de passe désigné dans la fiche technique antivirus.

Etape 3 : Lancement et authentification sur la console avec le compte utilisateur crée
localement:

1 cas : Si vous voulez ouvrir deux sessions sur le poste, vous pouvez le faire. Et donc vous
ouvez la session windows avec votre compte nouvellement crée et accéder a I’application
Enterpriseconsole .

2 cas : Sinon si vous voulez garder votre session d’ouverture de session ouverte (votre
compte abituel d’accés a la session windows) et en méme temps vous accéder a la console
pour I’adinistrer avec le nouveau compte crée :

Allez au chemin d'installation gue vous avez choisie lors de l'installation, contenant le
produit Entreprise console par exemple sous :

» Ordinateur » Windows7 64bits (C:) » Program Files (x86) » Sophos » Enterprise Console »

Organiser v Inclure dans la bibliothéque v Partager avec ¥ Graver Nouveau dossier

m EnterpriseConsole 24/02/2018 17:51 Application 11 575 Ko

™

Sélectionner I'application installé EntrepriseConsole (I'icone jaune ) et

Cliquer sur le shift bouton et cliquer sur le bouton droit de la souris pour
afficher le menu suivant
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Exécuter en tant qu'administrateur /

Exécuter en tant gu'autre utilisateur
Uninstall with Your Uninstaller!

search with grepWin

Open with 7z SFX Builder

Résoudre les problémes de compatibilité
71-Zip

CRC SHA

Edit with Notepad++

Contréler avec Sophos Anti-Virus

Add to archive...

Add to "EnterpriseConsole.rar"
Compress and email...

Compress to "EnterpriseConsole.rar” and email
Compresser et partager (WinZip Express)
WinZip

Epingler a la barre des tiches

Epingler au menu Démarrer

Copier en tant que chemin d'accés

Restaurer les versions précédentes
Envoyer vers

Couper

Copier

etcliquer sur ‘Exécuter en tant qu’autre utilisateur’. La fenétre
d’authentification s’ouvre.

@)
% EmErr.dll

=

DataControl.dll

| EMRptVwr.dll

%| EMTrace.dll

[ EnterpriseConsole
EnterpriseConsole.exe
|| EventsByUserGraph.rpt
|| EventsByUserTable.rpt
%) ExpressionChecker.dll

%) ExpressionCheckerLib.dll

% Log

% logdnet.dll
| log4net.LICEMSE
lnadnet WOTICF

202004 8 4 Jadad E

Qo ke

ol Vo

Sécurité de Windows

==

Exécuter en tant qu’autre utilisateur

Entrez les informations d'identification & utiliser pour C:\Program Files
(#BE\5ophos\Enterprise Console\EnterpriseConsole.exe,

[Nu:um d'utilisateur ]

N

| Mot de passe

Domaine : HINDA-PC

[ oK ] [ Annuler
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et Saisir vos parametres du compte nouvellement crée:

(login et mot de passe du compte console déja crée.)

Sécurité de Windows

Exécuter en tant qu'autre utilisateur

Entrez les informations d'identification 3 utiliser pour CA\Program Files
(#B6)\5cphos\Enterprise Conscle\EnterpriseConsole.exe,

| login |

Domaine : HINDA-PC

| ok || Annuler

Votre domaine s’affiche au lieu de mon domaine..

Et la console s’ouvre apres un certains temps :

p
Sophos Enterprise Console

" Connexion en cours au serveur...
| L'opération peut prendre quelques
secondes.

. A

Comme vous pouvez créer un raccourci sur le bureau depuis le chemin
d’installation pour des futurs acces.

Une fois ouverte, vous allez voire votre tableau de bord et I'interface
d’administration de Sophos contenant I'état de votre parc, les groupes, la
stratégie. Vous pouvez consulter els guides en lignes pour administrer.

Exemple de menu qui s’affiche:
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I Sophos Enterprise Console 1 = 1 eS|
Fichier Edition Affichage Actions Groupes égies  Eveél b Outils  Aide
, Détecter des ordinateurs ':i Créer un groupe odif 0 Gestionnaires de mise a jour G Tableau de bord \‘ Rapports @ Sophos Central @ Sophos Mobile
Ordinateurs Ordinateurs avec alertes Stratégies
o— 66 i égi %
Administrés i N | e Q@ Ordinateurs qui différent de la stratégie al 6% [x]
Non administrés 0
Connectés 49 0 0% @  Protection
ous 66
Adwares et PUA 1 2% Ordinateurs non 3 jour 70 us Q@
Mises a jour @ Ordinateurs déy le seuil d'un évé A, Erreurs
Derniére mise a jour le mercredi 30 janvier 2019 12:16 Prévention des Exploits 0 Contréle des périphériques 0 Ordinateurs avec des erreurs v Il %% ©
Contréle des applications 0 Contréle des données 0
Pare-feu 2
Groupes Vue: [?‘ Tous les ordinateurs v][A ce niveau et au-dessous ¢
+ ¥ LRt ‘ | Etat | Détails de I'ordinateur | Détails de la mise  jour | Détails des alertes et des erreurs | Détails de Iantivirus | Prévention des Exploits | Protection antialtération | Contréle des applications | Contréle des| ¢ | »

Diagnostics en cas de probleme d’acces :

Les écrans suivants peuvent s’afficher :

Cas 1 : login ou/et mot de passe non valides : suite a la saisie cet
écran s’affiche

Sécurité de Windows S|

Exécuter en tant qu‘autre utilisateur

Entrez les informations d'identification a utiliser pour C:\Program Files
(x86)\5ophos\Enterprise Console\EnterpriseConsole.exe.

Fo— “‘dcm d'utilisateur |
|D Mot de passe |
[}

Domaine : HINDA-PC

i = - - -
&9 Echec d'ouverture de session : nom d'utilisateur inconnu
ou mot de passe incorrect.

| ok || Annuler |

b

Solution 1 : vérifie que le compte est déja crée sur le poste
d’administration avec les parameétres (login et mot de passe de la
console) inscrit dans la fiche antivirus.

Tester I'ouverture de la session windows localement (changer
utilisateur et saisir les parameétres du compte).
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Cas 2 : probleme de droit du compte

Sophos Enterprise Conscole .
l ke Impassible d'ouvrir Sophos Enterprise Console

Pour pouvoir exécuter le Sophos Enterprise Console sur antivirus. cdk.rnu. tn, vous devez
&tre membre du groupe Sophos Console Administrators et avair un accés DCOM 3
antivirus. cck.rnu, tn {en étant membre du groupe d'utilisateurs DCOM sur
antivirus.ock.rnu. tn).

Ouvrez une session en tant qu'utilisateur ayant les droits suffisants (par

exemple, ['utilisateur qui a installé la Sophos Enterprise Console la
premiére fois) et réessayez,

Solution 2 : nous contacter par émail securite@cck.rnu.tn.

Cas 3 : Probleme de connectivité avec la console

Sophos Enterprise Console x|

l:e] Impaossible d'ouvrir Sophos Enterprise Console

IUne erreur inattendue s'est produite.

Cliguez sur le bouton = Avancés = pour obtenir des informations que
VOLIS POUITEZ Envoyer au support technigue Sophos. Ces informations
serviront a diagnostiguer le probléme et a le résoudre.

Fermez la console et rouvrez-a.
_ o |

8/

Solution 3 : vérifier votre configuration du Firewall institution si
existe comme décrit dans la section B dans cette procédure en haut,
vérifier la connectivité du PC d’administration vers Internet et que le

Sous Direction Internet Et Services /Direction D’exploitation et des Services / CCK 06032019


mailto:securite@cck.rnu.tn

Centre de Calcul El Khawarizmi

serveur DNS fonctionne. Le PC d’administration doit appartenir au
réseau RNU.

Vous pouvez lancer sous invite de commande DOS : cmd

Etat des connexions actives totale

C:\Users\Hinda>netstat -na | more
Connexions actives

Proto Adresse locale Adresse distante Etat

Etat des connexions actives au serveur antivirus

C:\Users\Hinda>netstat -na | find "79.209"

Proto Adresse locale Adresse distante Etat

TCP VOTRE_adresselP:8194 196.203.79.209:53323 ESTABLISHED
TCP VOTRE_adresselP:8194 196.203.79.209:61481 ESTABLISHED
TCP VOTRE_adresselP:59911 196.203.79.209:8194 ESTABLISHED

TCP VOTRE_adresselP:59913 196.203.79.209:8194 ESTABLISHED

C:\Users\Hinda>

a. Connexions vers la console serveur antivirale ouvertes :

Proto Adresse locale Adresse distante Etat

TCP VOTRE_adresselP:8194 196.203.79.209:53323 ESTABLISHED

TCP VOTRE_adresselP:8194 196.203.79.209:61481 ESTABLISHED

Vérifiez que |"état est ESTABLISHED.
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b. Le Pc ce connecte pour faire la mise a jour au serveur
antivirale:

C:\Users\Hinda>netstat -na | find "79.209"

Proto Adresse locale Adresse distante Etat

TCP VOTRE_adresselP:59911 196.203.79.209:8194 ESTABLISHED

TCP VOTRE_adresselP:59913 196.203.79.209:8194 ESTABLISHED

Vérifie que I’état est ESTABLISHED.

Cas 4 : Si notre server antivirale est offline/reboot

=

Sophos Enterprise Console

&

@ Echec de connexion au serveur d'administration

Impossible de se connecter au serveur d'administration.
Les raisons possibles sont les suivantes :

Le réseau local a rencontré des problémes.

Le service d'administration s'est arrété sur le serveur,
Le service de votre base de données s'est arréte.

Un pare-feu blogue la connexion.

Le service d'administration n'est pas installé sur le serveur.

Essayez de vous reconnecter ou fermez I'application. La
ntativ reconnexion ndr | min X
tentative de reconnexion peut prendre quelgues minutes S

(Reammecir)

Solution4 : Nous sommes au courant et nous envoyer un émail
securite@cck.rnu.tn.
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